信息系统安全等级保护定级报告

一、教务教学管理系统系统描述

教务教学管理系统系统于2013年3月上线运行，目前该系统由现代教育中心负责运行维护，所有数据及业务服务器在学校数据中心机房，由专人负责管理，教务教学管理系统包含教学计划、教学考评、教材管理、教学安排、学生学籍、考试事务、等级考试、学生成绩、毕业处理等教学管理功能模块。教务教学管理系统是学校进行正常教学安排、教务管理的重要信息系统，全校师生都需要经常访问的核心系统。
二、教务教学管理系统安全保护等级确定

（一）业务信息安全保护等级的确定

1、业务信息描述
教务教学管理系统主要进行教学安排、教学管理、成绩管理、学生毕业数据核准及学生事务、宿舍管理、学籍管理等重要功能，涉及重要的教师隐私信息、学生隐私信息，旨在进行学校的教学活动安排、学生学籍与成绩管理。
2、业务信息受到破坏时所侵害客体的确定

本信息系统受到破坏时侵害的客体是学生和学校的合法权益。
3、信息受到破坏后对侵害客体的侵害程度的确定

本信息系统受到破坏后，会对学生、学校造成严重损害。
4、业务信息安全等级的确定

根据业务信息受到破坏时所侵害的客体以及侵害程度确定业务信息安全等级为二级。
（二）系统服务安全保护等级的确定

1、系统服务描述

教务教学管理系统进行教学管理和学生管理，为全校师生提供服务，服务范围为全校师生进行教学活动、学籍与成绩的查询与管理，服务对象为全校师生。

2、系统服务受到破坏时所侵害客体的确定

本系统服务受到破坏时，所侵害的客体是学生和学校的合法利益。系统服务受到破坏时不能提供教学安排与教学活动的安排与查询，无法完成成绩录入与查询、学籍管理等行为。

3、系统服务受到破坏后对侵害客体的侵害程度的确定

本系统服务受到破坏后，会对学生和学校造成严重损害。

4、系统服务安全等级的确定

根据系统服务受到破坏时所侵害的客体以及侵害程度确定系统服务安全等级为二级。

（三）安全保护等级的确定

信息系统的安全保护等级由业务信息安全等级和系统服务安全等级较高者决定，最终确定教务教学管理信息系统安全保护等级为第二级。

	信息系统名称
	安全保护等级
	业务信息安全等级
	系统服务安全等级

	教务教学管理系统信息系统
	第二级
	第二级
	第二级


表二（教务教学管理系统）信息系统情况

	01 系统名称
	教务教学管理系统信息系统
	02 系统编号
	
	
	
	

	03 系统
承载
业务
情况
	业务类型
	(1生产作业   (2指挥调度       (3管理控制      eq \o\ac(□,√)4内部办公       

 eq \o\ac(□,√)5公众服务   (9其他        

	
	业务描述
	教务教学管理系统主要进行教学安排、教学管理、成绩管理、学生毕业数据核准及学生事务、宿舍管理、学籍管理等重要功能，涉及重要的教师隐私信息、学生隐私信息。

	04 系统

服务

情况
	服务范围
	(10全国                        (11跨省（区、市） 跨     个 

(20全省（区、市）              (21跨地（市、区） 跨     个

(30地（市、区）内  

 eq \o\ac(□,√)99其它  校园内部         

	
	服务对象
	(1单位内部人员  (2社会公众人员   eq \o\ac(□,√)3两者均包括  (9其他        

	05 系统

网络

平台
	覆盖范围
	(1局域网        (2城域网        eq \o\ac(□,√)3广域网      (9其他        

	06 
	网络性质
	(1业务专网       eq \o\ac(□,√)2互联网       (9其它       

	07 系统互联情况
	(1与其他行业系统连接     (2与本行业其他单位系统连接

 eq \o\ac(□,√)3与本单位其他系统连接   (9其它                    

	08 关键产品使用情况
	序号
	产品类型
	数量
	使用国产品率

	09 
	
	
	
	全部使用 
	全部未使用
	部分使用及使用率  

	010 
	1
	安全专用产品
	0
	(
	(
	(           %

	011 
	2
	网络产品
	1
	(
	 eq \o\ac(□,√)
	(           %

	012 
	3
	操作系统
	1
	(
	 eq \o\ac(□,√)
	(           %

	013 
	4
	数据库
	1
	(
	 eq \o\ac(□,√)
	(           %

	014 
	5
	服务器
	1
	(
	 eq \o\ac(□,√)
	(           %

	015 
	6
	其他       
	
	(
	(
	(           %

	016 系统采用服务情况
	序号
	服务类型
	服务责任方类型

	017 
	
	
	本行业（单位）
	国内其他服务商
	国外服务商

	018 
	1
	等级测评
	(有√无
	(
	(
	(

	019 
	2
	风险评估
	(有√无
	(
	(
	(

	020 
	3
	灾难恢复
	√有(无
	 eq \o\ac(□,√)
	(
	(

	021 
	4
	应急响应
	√有(无
	 eq \o\ac(□,√)
	(
	(

	022 
	5
	系统集成
	(有√无
	(
	(
	(

	023 
	6
	安全咨询
	√有(无
	 eq \o\ac(□,√)
	(
	(

	024 
	7
	安全培训
	√有(无
	 eq \o\ac(□,√)
	(
	(

	025 
	8
	其它      
	(
	(
	(

	026 等级测评单位名称
	

	027 何时投入运行使用
	    2013年 3月1日

	028 系统是否是分系统
	(是              eq \o\ac(□,√)否（如选择是请填下两项）

	029 上级系统名称
	

	030 上级系统所属单位名称
	


表三（教务教学管理系统）信息系统定级情况

	01 确定

业务

信息

安全

保护

等级
	损害客体及损害程度
	级别

	02 
	(仅对公民、法人和其他组织的合法权益造成损害
	(第一级

	03 
	 eq \o\ac(□,√)对公民、法人和其他组织的合法权益造成严重损害

(对社会秩序和公共利益造成损害
	 eq \o\ac(□,√)第二级

	04 
	(对社会秩序和公共利益造成严重损害

(对国家安全造成损害
	(第三级

	05 
	(对社会秩序和公共利益造成特别严重损害

(对国家安全造成严重损害
	(第四级

	06 
	(对国家安全造成特别严重损害
	(第五级

	07 确定
系统
服务
安全
保护

等级

	(仅对公民、法人和其他组织的合法权益造成损害
	(第一级

	08 
	 eq \o\ac(□,√)对公民、法人和其他组织的合法权益造成严重损害

(对社会秩序和公共利益造成损害
	 eq \o\ac(□,√)第二级

	09 
	(对社会秩序和公共利益造成严重损害

(对国家安全造成损害
	(第三级

	010 
	(对社会秩序和公共利益造成特别严重损害

(对国家安全造成严重损害
	(第四级

	011 
	(对国家安全造成特别严重损害
	(第五级

	012 信息系统安全保护等级
	(第一级   eq \o\ac(□,√)第二级  (第三级  (第四级  (第五级

	013 定级时间
	2015年12月10日 

	014 专家评审情况
	(已评审             eq \o\ac(□,√)未评审

	015 是否有主管部门
	 eq \o\ac(□,√)有                (无（如选择有请填下两项）

	016 主管部门名称
	湖南信息职业技术学院

	017 主管部门审批定级情况
	(已审批             eq \o\ac(□,√)未审批

	018 系统定级报告
	 eq \o\ac(□,√)有                (无        附件名称  教务教学管理系统信息系统定级报告  

	填表人：胡柳
	填表日期：2015年12月10日
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