
湖南信息职业技术学院 

信息安全与管理 专业毕业设计标准 

一、基本信息 

课程名称 毕业设计(毕业项目综合训练 ) 适用专业 信息安全与管理 

课程代码 052022 学时数 80 

开设时间 第 5 学期 学   分 5 

二、课程概述 

（一）课程的性质 

《毕业设计（毕业项目综合训练）》是信息安全与管理专业的专业核心课

程，该课程属于网络空间安全专业群课程，是网络安全运维工程师、渗透测试

工程师所具备的职业岗位技能对应的一门综合性实践教学课程，学生通过完成

一个安全方案设计项目掌握岗位所需的技能。本课程的前修课程：《计算机网络

基础》《Python 编程基础》、《Linux 操作系统基础》《MYSQL 数据库应用基础》、

《网络空间安全导论》《交换技术》《路由技术》《python 安全工具开发》《主机

安全技术》《防火墙技术与应用》《VPN技术与应用》《渗透测试技术》、《安全评

估与管理》、《PHP程序设计》、《信息安全技术》等；后续课程：《顶岗实习》。 

本课程符合适用专业人才培养方案中的培养目标和培养规格的要求，是理

论教学向实践教学转化的必要环节，本课程安排在第 5学期开设，是整合所学

课程，检验专业认知水平的重要过程，对学生职业能力培养和职业素养养成起

到明显的促进作用。 

（二）毕业设计实施思路 

本课程是高职高专信息安全与管理专业学生的重要实践教学环节之一，它是

一门培养学生按照安全方案设计流程规范，进行安全规划、设计、实现能力和维

护能力的课程。学生在进行安全方案设计过程中，能综合应用各学科的理论知识

与技能，去分析和解决实际问题，使理论深化，知识拓宽，专业技能得到进一步

延伸。本课程对学生的专业综合能力进行训练，同时对思想道德素质进行培养与

锻炼，培养学生良好的科学作风，让学生手脑并用，进而为日后的顶岗实习打下

良好的基础。本课程教学内容依据安全方案设计实现流程进行开展，对应如下表

1所示。 



表 1：安全方案设计实现流程和课程教学内容对应表 

安全方案设计实现

流程 
教学内容 

1 准备阶段 毕业设计选题 

2 需求分析 阅读毕业设计任务书 

3 方案结构设计 设计项目（毕业设计指导） 

4 方案实现 设计项目（毕业设计指导） 

5 方案测试 设计项目（撰写毕业设计成果报告） 

6 方案验收 毕业设计答辩 

7 方案维护阶段 答辩后修改文档和项目 

 

三、毕业设计目标 

（一）总体目标 

本课程的总体目标是使学生综合运用所学专业的理论知识和技能，理论联

系实际，提高独立提出问题、分析问题和解决问题的能力；进一步巩固和扩展

专业知识结果，培养较强的自学能力和工作环境适应能力；培养较强的团队精

神和良好的沟通、交流能力。 

（二）具体目标 

1．知识目标 

（1） 了解安全工程项目的设计与实施步骤； 

（2） 掌握安全工程项目需求分析及调研流程； 

（3） 掌握网络设备安全配置； 

（4） 掌握服务器操作系统安全配置； 

（5） 掌握网络产品安全设计项目知识； 

（6） 了解国家信息安全行业标准； 

（7） 了解网络综合布线知识。 

2．能力目标 

（1） 掌握文档阅读与撰写； 

（2） 掌握安全工程项目设计流程及方法； 

（3） 掌握操作系统应用与安全管理； 

（4） 了解信息安全专业英文基本知识； 



（5） 掌握网络安全设备配置代码编写。 

3．素质目标 

（1） 培养学生知识综合运用能力； 

（2） 培养学生良好的交流沟通、团队协作能力； 

（3） 培养学生良好的文档阅读与撰写能力； 

（4） 培养学生探索与创新意识； 

（5） 培养信息安全意识； 

会综合运用知识与技能，初步制定解决岗位工作问题的方案、方法、步

骤；具有快速准确查阅相关技术资料的能力；会利用相关工具绘制网络拓扑

图、模拟工具、设备配置、方案撰写、信息安全防护措施等。 

四、毕业设计内容 

依据信息安全与管理专业人才培养方案中的人才培养目标，该专业毕业设

计内容与学时分配表如下表 2所示。 

表 2： 信息安全与管理专业毕业设计内容与学时分配表 

序

号 

设计 

选题 

选题

类型 
主要设计任务 

学

时 
成果要求 

主要成

果 
备注 

1 某企业安

全网络的

设计与实

现 

方案

设计

类 

1 选择设计

题目 

1.1 理解选题类

型 

1.2 选题流程 

4 1 毕业设计选题类属于安全方案

设计 

2 选题贴近实际，能解决实际问

题 

毕业设

计题目 

 

2 阅读毕业

设计任务

书 

2.1 资料的收

集、阅读、分

析、毕业设计

任务书解读、

设计资料、手

册、行业规范

与标准的准备 

8 1 完成任务书规定的任务，有良

好的独立工作能力，作风良好 

2 综合运用所学理论知识和专业

技能，能独立查阅和较好应用中

外文资料 

毕业设

计任务

书 

3 设计方案 3.1 需求分析 

3.2 结构设计 

3.3 方案实现 

3.4 方案测试 

40 1 技术选择 

2 IP 地址规划、拓扑图设计 

3 配置实现 

4.配置测试 

毕业设

计作品 

4 撰写毕业

设计（作

品）文档 

4.1 毕业设计产

品（作品）完

成稿撰写 

20 1 成果报告中使用的概念正确，

语言表达准确，结构严谨，条理

清楚，逻辑性强 

2 成果报告实现正确，理论分析

透彻，解决问题方案恰当，结论

正确，并且有一定的创见性，对

现实有指导意义 

毕业设

计成果

报告 



5 毕业答辩 5.1 毕业设计答

辩 ppt 制作 

5.2 毕业设计答

辩 

8 1 思路清新；语言表达准确，概念

清楚，论点正确；方法科学，分析

归纳合理。 

2 PPT 制作内容简明扼要 

毕业答

辩 PPT 

课时总计 80 

2 某银行

VPN 网络

的设计与

实现 

方案

设计

类 

1 选择设计

题目 

1.1 理解选题类

型 

1.2 选题流程 

4 1 毕业设计选题类属于安全方案

设计 

2 选题贴近实际，能解决实际问

题 

毕业设

计题目 

 

2 阅读毕业

设计任务

书 

2.1 资料的收

集、阅读、分

析、毕业设计

任务书解读、

设计资料、手

册、行业规范

与标准的准备 

8 1 完成任务书规定的任务，有良

好的独立工作能力，作风良好 

2 综合运用所学理论知识和专业

技能，能独立查阅和较好应用中

外文资料 

毕业设

计任务

书 

3 设计方案 3.1 需求分析 

3.2 结构设计 

3.3 方案实现 

3.4 方案测试 

40 1 技术选择 

2 IP 地址规划、拓扑图设计 

3 配置实现 

4.配置测试 

毕业设

计作品 

4 撰写毕业

设计（作

品）文档 

4.1 毕业设计产

品（作品）完

成稿撰写 

20 1 成果报告中使用的概念正确，

语言表达准确，结构严谨，条理

清楚，逻辑性强 

2 成果报告实现正确，理论分析

透彻，解决问题方案恰当，结论

正确，并且有一定的创见性，对

现实有指导意义 

毕业设

计成果

报告 

5 毕业答辩 5.1 毕业设计答

辩 ppt 制作 

5.2 毕业设计答

辩 

8 1 思路清新；语言表达准确，概念

清楚，论点正确；方法科学，分析

归纳合理。 

2 PPT 制作内容简明扼要 

毕业答

辩 PPT 

课时总计 80 

3 某企业服

务器安全

配置的设

计与实现 

方案

设计

类 

1 选择设计

题目 

1.1 理解选题类

型 

1.2 选题流程 

4 1 毕业设计选题类属于安全方案

设计 

2 选题贴近实际，能解决实际问

题 

毕业设

计题目 

 

2 阅读毕业

设计任务

书 

2.1 资料的收

集、阅读、分

析、毕业设计

任务书解读、

设计资料、手

册、行业规范

与标准的准备 

8 1 完成任务书规定的任务，有良

好的独立工作能力，作风良好 

2 综合运用所学理论知识和专业

技能，能独立查阅和较好应用中

外文资料 

毕业设

计任务

书 

3 设计方案 3.1 需求分析 40 1 技术选择 毕业设



3.2 结构设计 

3.3 方案实现 

3.4 方案测试 

2 IP 地址规划、拓扑图设计 

3 配置实现 

4.配置测试 

计作品 

4 撰写毕业

设计（作

品）文档 

4.1 毕业设计产

品（作品）完

成稿撰写 

20 1 成果报告中使用的概念正确，

语言表达准确，结构严谨，条理

清楚，逻辑性强 

2 成果报告实现正确，理论分析

透彻，解决问题方案恰当，结论

正确，并且有一定的创见性，对

现实有指导意义 

毕业设

计成果

报告 

5 毕业答辩 5.1 毕业设计答

辩 ppt 制作 

5.2 毕业设计答

辩 

8 1 思路清新；语言表达准确，概念

清楚，论点正确；方法科学，分析

归纳合理。 

2 PPT 制作内容简明扼要 

毕业答

辩 PPT 

课时总计 80 

说明：1.选题类型由各专业自行规定； 

      2.呈现方式：可以列表，也可根据各专业特点选择不同的呈现方式。 

五、指导教师要求 

毕业设计指导教师必须工作责任心强、学术水平高、实践经验丰富，为确保

毕业设计质量，每名教师指导的学生人数应不超过 15 人。具体指导教师资格要

求如下： 

（1）校内指导教师资格：应具备讲师及以上教师资格，近 3 年内有行业企

业实践经验，职业资格达到中级以上，计算机类及相关专业本科及以上学历。 

（2）企业兼职指导教师资格：行业企业工作经历不少于 5 年，职业资格达

到高级，计算机类及相关专业大专及以上学历，或职称为高级工程师。 

在所有指导教师中，具有高级职称的教师应占指导教师数量的 35%。 

六、毕业设计主要流程 

毕业设计主要流程如下表 3所示。 

表 3：毕业设计主要流程 

序号 主要流程 主要材料 时间 

1 
指导教师准备毕业

设计课题和任务书 
毕业设计参考选题表 

第 5学期第 1

周-第 1周 

2 学生选题 毕业设计学生选题表 
第 5学期第 1

周-第 2周 

3 
建立指导教师与学

生联系 
学生名单及联系表 

第 5学期第 2

周-第 3周 

4 
指导教师下发任务

书 
任务书 

第 5学期第 3

周-第 4周 



5 毕业设计指导 指导记录 
第 5学期第 4

周-第 8周 

6 毕业设计中期检查 毕业设计指导记录表 
第 5学期第 8

周-第 9周 

7 
毕业设计作品和文

档提交 

指导记录表、任务书、无法联系的学生名单

及毕业设计进展情况说明； 

毕业设计文档（含电子版）、源代码、应用

程序、答辩 PPT 

第 5学期第 9

周-第 10 周 

8 毕业设计答辩 答辩记录表，学生成绩统计表 
第 5学期第 10

周-第 11 周 

9 毕业设计成果展示 
学生毕业设计成果空间网址表（毕业设计管

理系统） 

第 5学期第 12

周-第 13 周 

 

七、考核方式与标准 

（一）考核方案 

毕业设计成绩组成：过程成绩（指导老师给定）与答辩成绩（答辩小组）。

比例为 5：5。毕业设计考核方案如下表 4所示。 

表 4：毕业设计考核方案 

考核环节 考核内容（项目） 考核方法 比例 

过程考核  

1 态度纪律 指导老师评定 10% 

2 设计过程 指导老师评定 15% 

3 任务书 指导老师评定 10% 

4 成果报告 指导老师评定 15% 

答辩和成

果质量 

1 成果科学性 答辩委员会评定 10% 

2 成果规范性 答辩委员会评定 10% 

3 成果完整性 答辩委员会评定 10% 

4 成果实用性 答辩委员会评定 10% 

5 答辩 答辩委员会评定 10% 

合计 100% 

（二）考核标准 

根据学校相关文件规定，毕业设计成绩分四个等级，即优秀（85-100 分）、

良好（70-85分）、合格（60-70分）、不合格（60分以下）。毕业设计成绩不及格



者不能毕业。控制成绩优秀的人数比例，一般应不高于 20%。 

表5：毕业设计考核标准表 

考核

环节 

考核内容

（项目） 
优秀标准 良好标准 合格标准 

过程

考核 

1 
态度

纪律 

1.工作态度非常认真，模
范遵守纪律； 
2.能非常灵活运用各种设
计方法分析和解决问题； 
3.非常全面完成毕业设计
任务，能非常灵活、正
确、综合运用本专业基础
理论，专业技术理论分析
和解决问题。 

1.工作态度比较认
真，模范遵守纪律； 
2.能比较灵活运用各
种设计方法分析和解
决问题； 
3.比较全面完成毕业
设计任务，能比较灵
活、正确、综合运用
本专业基础理论，专
业技术理论分析和解
决问题。 

1.工作态度基本
认真，模范遵守
纪律； 
2.能基本灵活运
用各种设计方法
分析和解决问
题； 
3.基本完成毕业
设计任务，能基
本灵活、正确、
综合运用本专业
基础理论，专业
技术理论分析和
解决问题。 

2 
设计

过程 

1.能按时、全面、独立地
完成与毕业设计有关的各
项任务； 
2.能综合运用所学的理
论，表现出较强的综合分
析问题和解决问题的能力 

1.能比较按时、全
面、独立地完成与毕
业设计有关的各项任
务； 
2.能较好地运用专业
理论知识，具有一定
的综合分析问题和解
决问题的能力 

1.能基本按时、
独立地完成与毕
业设计有关的各
项任务； 
2.基本掌握相关
的专业理论知
识，具有初步的
分析问题和解决
问题的能力 

3 
任务

书 

1.根据毕业设计任务书，
能快速收集、阅读、分析
与毕业设计任务相关的资
料，明确毕业设计的目的
与意义； 
2.根据毕业设计任务书，
分析相关资料能明确毕业
设计是做什么，需要完成
的工作有哪些，任务分配
安排合理。 

1.按期较好地完成任
务书规定的任务，有
一定的独立工作能
力，作风良好； 
2．能熟练地综合运
用所学理论知识和专
业技能，能独立查阅
和较好应用中外文资
料。 

1.基本完成毕业
设计任务，能运
用基本理论与知
识解决设计问
题,没有原则性
错误； 
2．任务分配基
本合理，没有重
大错误。 

4 
成果

报告 

1.成果报告中使用的概念
正确，语言表达准确，中
心突出，材料丰富、可
靠，结构严谨，条理清
楚，逻辑性强； 
2.成果报告实现正确，理
论分析透彻，解决问题方
案恰当，结论正确，并且
有一定的创见性。对现实
有指导意义。 

1.成果报告中使用的
概念正确，语言表达
准确，中心明确，材
料较丰富可靠，层次
较清楚，结构严谨，
条理清楚； 
2.成果报告实现正
确，理论分析得当，
解决问题方案实用，
结论正确。对实际工
作有参考价值。 

1. 成果报告中
使用的概念正
确，文字尚通
顺，有一定的材
料，并进行了一
定程度的加工整
理，条理比较清
楚； 
2. 成果报告实
现正确，理论分
析无原则性错
误，结论基本正
确。 

答辩

和成

果质

量 

1 

成果

科学

性 

毕业设计相关技术文件表
达非常准确。 

毕业设计相关技术文
件表达比较准确。 

毕业设计相关技
术文件表达基本
准确。 

毕业设计成果报告非常科
学、可行，技术原理、理

毕业设计成果报告比
较科学、可行，技术

毕业设计成果报
告基本科学、可



论依据选择非常合理，有
关参数计算非常准确，分
析、推导正确且逻辑性很
强。 

原理、理论依据选择
比较合理，有关参数
计算比较准确，分
析、推导正确且逻辑
性比较强。 

行，技术原理、
理论依据选择基
本合理，有关参
数计算基本准
确，分析、推导
正确且逻辑性基
本可以。 

充分应用了本专业领域中
新知识、新技术、新方
法、满足实用性、创新性
等方面要求。 

较充分应用了本专业
领域中新知识、新技
术、新方法、满足实
用性、创新性等方面
要求。 

基本应用了本专
业领域中新知
识、新技术、新
方法、满足实用
性、创新性等方
面要求。 

2 

成果

规范

性 

网络拓扑图、IP地址规划
表等非常正确、清晰、规
范,符合行业标准。 

网络拓扑图、IP地
址规划表等比较正
确、清晰、规范,符
合行业标准。 

网络拓扑图、IP
地址规划表等基
本正确、清晰、
规范,符合行业
标准。 

毕业设计成果报告条理非
常清晰，充分体现了方案
设计思路和过程，全面展
示了设计成果；格式、排
版规范，参考资料的引用
等标识规范非常准确。 

毕业设计成果报告条
理比较清晰，较充分
体现了方案设计思路
和过程，较展示了设
计成果；格式、排版
规范，参考资料的引
用等标识规范比较准
确。 

毕业设计成果报
告条理基本清
晰，部分体现了
方案设计思路和
过程，部分展示
了设计成果；格
式、排版规范，
参考资料的引用
等标识规范基本
准确。 

3 

成果

完整

性 

项目设计充分体现了任务
书的规定要求。 

项目设计大部分体现
了任务书的规定要
求。 

项目设计少部分
体现了任务书的
规定要求。 

毕业设计成果报告完整记
录方案（需求）分析、拓
扑图、IP地址规划、配置
实现、配置测试等基本过
程。 

毕业设计成果报告比
较完全记录方案功能
（需求）分析、详细
设计、数据库设计、
系统实现、系统测试
等基本过程。 

毕业设计成果报
告基本记录方案
功能（需求）分
析、详细设计、
数据库设计、系
统实现、系统测
试等基本过程。 

毕业设计成果报告资料、
要素完整，系统完全展现
设计成果。 

毕业设计成果报告资
料、要素完整，系统
大部分展现设计成
果。 

毕业设计成果报
告资料、要素完
整，系统少部分
展现设计成果。 

4 

成果

实用

性 

方案完全达到设计的功能
和技术指标要求。 

方案大部分达到设计
的功能和技术指标要
求。 

方案少部分达到
设计的功能和技
术指标要求。 

非常能解决企业生产、社
会生活中的实际问题，有
一定应用价值。 

比较能解决企业生
产、社会生活中的实
际问题。 

基本能解决企业
生产、社会生活
中的实际问题。 

5 答辩 

思路非常清新；语言表达
非常准确，概念非常清
楚，论点完全正确；方法
很科学，分析归纳非常合
理。 

思路比较清新；语言
表达较准确，概念较
清楚，论点比较正
确；方法较科学，分
析归纳较合理。 

思路基本清新；
语言表达基本准
确，概念基本清
楚，论点基本正
确；方法基本科
学，分析归纳基
本合理。 

回答问题非常有依据，基
本概念相当清楚。问题回

回答问题比较有依
据，基本概念比较清

回答问题基本有
依据，基本概念



答简明准确。 楚。问题回答教简明
准确。 

基本清楚。问题
回答基本准确。 
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